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GROUPEMENT INTERBANCAIRE MONETIQUE DE L'UEMOA

Le GIM-UEMOA recrute un ADMINISTRATEUR CLOUD (H/F)

Le GIM-UEMOA, Groupement Interbancaire Monétique de 'UEMOA est I'Organisme de gouvernance, de tutelle et de gestion de la
monétique régionale dans la zone UEMOA. Il compte cent trente-quatre (134) Institutions membres dans huit (8) pays.

Dans le cadre du développement de ses activités, le GIM-UEMOA recrute en contrat a durée indéterminée (CDI), un Administrateur
Cloud. Le poste est basé a Dakar, et correspond a une position de Cadre.

Rattaché(e) au Directeur Général Adjoint, 'Administrateur Cloud aura pour mission: de concevoir une architecture technique
performante de l'infrastructure Cloud AWS ou AZURE, de déployer des ressources diverses au sein de l'instance Cloud, d'assurer le
bon fonctionnement de la plateforme IT, d’assurer la sécurité de la plateforme IT etc.

A ce titre, vous serez chargé(e) :

e de concevoir et mettre en place une architecture technique des plateformes cloud performantes assurant disponibilité,
continuité, et sécurité des solutions hébergées et fournies aux métiers et clients

o de faire évoluer I'architecture en fonction des besoins métiers, réglementaires et de sécurité du SI

e de définir les spécifications techniques et sécuritaires requises pour le déploiement des solutions métiers

o de déployer les serveurs virtuels (OS, Capacités RAM et Stockages, sauvegardes, liens VPN, solutions de restaurations,
serveurs webs, filtrages applicatifs, routeurs et pare-feu, certificats) en réponse aux spécifications techniques regues des
fournisseurs et autres parties prenantes

o de déployer et administrer les solutions diverses du Sl (sécurité, surveillance, virtualisation, etc...)

o d'analyser et diagnostiquer les incidents et problémes escaladés par le support de niveau 1 et les outils de monitoring des
infrastructures Cloud

o d'optimiser le fonctionnement des infrastructures mises en place a travers les revues de paramétrage, configurations de
ressources avancées et automatisation des taches d’administration

o dapporter les solutions appropriées aprés analyse de la chronologie des événements liés a l'incident/probléme en cour de
traitement et les implémenter

o d’escalader au support éditeur les incidents non résolus et suivre la résolution rapide

¢ de documenter la base de connaissance des incidents et problemes au niveau du systéme de gestion des tickets

e de solutionner les incidents dans le respect des SLAs validés avec le métier

o de déployer, configurer et maintenir l'infrastructure suivant la procédure de sécurité

o de réaliser les analyses de vulnérabilité et tests d'intrusion périodiques sur l'infrastructure Cloud avec les outils appropriés et
corriger les faiblesses suivant I'ordre de criticité

o de réaliser les mises a jour périodiques des systémes utilisés en production et test (Patchs et correctifs OS)

o de vérifier les mises a jour antivirales sur 'ensemble des ressources Cloud
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o (e traiter les alertes de sécurité venant des outils de surveillance sécuritaire

o de conduire les analyses de sécurité des solutions majeures et de risque du Sl et mettre en ceuvre un plan d’action approprié
e d'implémenter les recommandations issues des revues d’audit

o de collaborer efficacement avec les équipes de développement et sécurité pour répondre aux enjeux projets

Le descriptif de ces missions n’est pas exhaustif.

De nationalité de I'un des pays de 'UEMOA, de formation supérieure, vous étes titulaire d’'un dipléme de niveau Bac+5 en
Informatique de gestion, Administration Sécurité ou tout autre dipléme.

Vous possédez au moins 5 années d’expérience professionnelle dans I'administration des plateformes Cloud (IAAS / PAAS).

Une expérience dans le domaine bancaire ou des télécommunications et une certification CISSP seraient un atout.

Vous avez le sens du relationnel, de la communication orale et écrite, de I'orientation client, de la rigueur et I'organisation, vous avez
une bonne connaissance de I'administration de technologie cloud (virtualisation, conteneurisation, orchestration des technologies), de
la gestion des problémes et des incidents, des conceptions d’'applications, de la veille technologique, alors n'hésitez pas a envoyer
votre candidature (CV, lettre de motivation, diplémes, etc.) a recrutement@gim-uemoa.org

Les documents (CV, lettre de motivation, diplomes, etc.) devront étre envoyés exclusivement sous format PDF.
La date limite de dép6t des candidatures est fixée au 20 septembre 2023, a 16h00 TU

Seuls les candidats présélectionnés seront contactés.

NB : Veuillez mentionner I'intitulé du poste a pourvoir en objet de votre message comme suit : ADMINISTRATEUR CLOUD.
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